Transaktions- och kontosakerhet

Kontosdakerhet ar viktigt for oss och vi har tagit flera steg for att skydda dina Remitly-
konto relaterade uppgifter. Det finns ocksa en del saker du kan gora for att skydda ditt
konto och dina personuppgifter.

Kontoverifieringsprocess

Ditt Remitly-konto maste genomga verifieringsprocedurer for att uppréatthalla sakerhet,
fortroende och skydd pa hog niva.

Om du ar en ny Remitly-kund och skapar ett nytt Remitly-konto pa Remitlys webbplats
sa maste du ange vissa personuppgifter och genomga mail verfieringsprocessen.

Nar ditt konto ar skapat och fungerar som det ska anvander vi en rad olika manuella
och automatiska riskhanteringsprocedurer som kan visa pa misstéankt kontoaktivitet.
Syftet ar att identifiera kannetecken som ar ovanliga eller inte stammer 6verens med
ditt tidigare anvandningsmonster. Som en del av denna process kontaktar vi
branschledande tjansteleverantorer for att verifiera dina personuppgifter och din
finansiella information. Dessa tjansteleverantorer kommer aldrig att kontakta dig direkt
eller anvanda dina uppgifter i nagot annat syfte an att slutféra din transaktion.

Losenordsakerhet

Nar du loggar in pa ditt konto gor vi vissa saker for att skydda ditt konto. Forst, nar du
loggar in pa ditt Remitly-konto loggar du in med en s&ker serveranslutning (https://). Vi
anvander Secure Socket Layer (SSL) med 256-bit kryptering vilket ar industristandarden
for sakert serverskydd.

Ditt konto skyddas ocksa av ett unikt [6senord som du sjalv skapar. Anvand inte
vanliga ord eller fraser som ditt |6senord. Ditt I6senord ska helst besta av minst 8
tecken, bade siffror och bokstdver med bade sma och stora bokstaver. Hall detta
|I6senord hemligt. Om du delar ditt [6senord kommer ditt Remitly-konto att bli mindre
sakert.

Se upp for internetsvindleri

« GOr INTE en betalning for att hamta ut en lotteri- eller prisvinst, eller mot ett
|6fte om att motta en stor summa pengar.

« GOr INTE en betalning eftersom har blivit "garanterad" ett kreditkort eller lan.

 Svara INTE pa ett internet- eller telefonerbjudande som du inte ar overtygad ar
akta.



« GOr INTE en betalning till ndgon du inte kdnner och vars identitet du inte kan
bekrafta.

Om du ar osaker be den avsedda mottagen om mer information om den begarda
betalningens syfte och sdkerhet. Skicka inte betalningen forran du ar saker pa att
transaktionen ar saker och legitim.

Identifiera natfiske och forfalskade mail

Det kan hédnda att du mottar e-post som ser ut att komma fran Remitly men som
faktiskt ar falsk. Sddana mail kan skicka dig direkt till en webbplats som liknar Remitlys
webbplats. Du kan till och med bli ombedd att ge ut kontouppgifter, som sin
mailadress och l6senord.

Dessa falska webbplatser kan stjdla dina kansliga konto- och betalningsuppgifter for
att begd bedragerier. Dessa falska mail kan innehalla potentiella virus eller malware
som kan upptacka losenord eller kanslig information. Vi rekommenderar darfor att du
installerar ett antivirusprogram och se till att det alltid &r uppdaterat.

Har ar nagra viktiga saker att komma ihag nar det galler férsvar mot falska mail:

1. Remitly kommer inte att be om fdljande via e-post:
+ Ditt fullstandiga personnummer eller fédelsedatum.

« Ditt kreditkortsnummer, PIN-kod eller sékerhetskoden pa ditt kreditkort
(inklusive "uppdateringar" av nagon av de ovanstaende)

2. Se upp for bilagor i misstankta e-postmeddelanden. Vi rekommenderar att du inte
Oppnar bilagor fran missténkta eller okdnda avsdndare. Bilagor kan innehalla virus som
kan infektera din dator nar bilagan 6ppnas. Om du mottar ett mail som utger sig for att
komma fran Remitly vilket innehaller en bilaga rekommenderar vi att du raderar mailet
utan att 6ppna bilagan.

3. Hall utkik efter grammatiska eller typografiska misstag

Hall utkik efter dalig grammatik eller typografiska misstag. En del natfiskemail &r
Oversatta eller skickas utan att korrekturldsas och innehaller darfér dalig grammatik
eller typografiska misstag.

4. Kontrollera avsandaradressen



Ar detta e-postmeddelande fran Remitly? Aven om nétfiskare kan skicka forfalskade
mail for att fa dem att se ut som att de kommer fran Remitly sa ar det ibland majligt att
avgora om de &r dkta genom att kontrollera avsdandaradressen. Om mailets "fran" falt
ser ut sa har "[remitly-security@hotmail.com](mailto:remitly-security@hotmail.com)"
eller "[remitly-fraud@msn.com](mailto:remitly-fraud@msn.com)" eller innehaller namnet

pa en annan internetleverantor kan du vara helt sdker pa att det inte ar ett dkta mail.
5. Kontroller webbplatsadressen

Akta Remitly webbplatser har den foljande varddomanen: [https://www.remitly.com/]
(https://www.remitly.com/)

Ibland kan lanken i det forfalskade mailet se ut som en riktig Remitly-adress. Du kan se
vart den faktiskt leder till genom att fora musen over lanken -- webbplatsen den faktiskt
leder till kommer att visas i statusfaltet langst ner pa ditt sckmotorfonster eller som ett
pop-up-fonster.

Vi anvander aldrig en webbadress med en varddoman an de som listas ovan. Till
exempel, olika domaner som "[https://security-payments-remitly.com/](https://security-
payments-remitly.com/)" eller en IP-adress (en strang med nummer) f6ljd av
forteckningar som "[https://123.456.789.123/remitly.com/](https://123.456.789.123/
remitly.com/)" &r inte giltiga Remitly-webbplatser.

Ibland fungerar forfalskade mail sa att om du klickar ndgonstans pa texten i mailet
kommer du direkt till en falsk webbplats. Remitly kommer aldrig att skicka ett mail
som gor detta. Om du av misstag klickar pa ett sddant mail och gar till en falsk
webbplats ange inga uppgifter; stang istallet ner sckmotorfonstret.

6. Ga direkt till Remitlys webbplats om ett mail ser misstankt ut.

Om du &r det minsta oséaker klicka inte pa lanken i mailet. Ga direkt till [https://
www.remitly.com/](https://www.remitly.com/) och klicka pa Ditt konto i menyn i 6vre
hodgra hornet for se senaste kop och for att kontrollera dina kontouppgifter. Om du inte
kommer &t ditt konto eller om du ser ndgot misstédnk sa kontakta oss pa en gang.

7. Skydda dina kontouppgifter

Om du klickade pa en lank i ett forfalskat eller misstankt mail och du angivit dina



uppgifter fran ditt Remitly-konto ska du omedelbart uppdatera ditt Idsenord. Du kan
gora detta genom att ga direkt till [https://www.remitly.com/](https://
www.remitly.com/) och klicka pd Kontoinstillningar. P& nasta sida klicka pa Andra
dina personuppgifter, mailadress eller I6senord.

Om du angivit ditt kreditkortsnummer pa webbplatsen lankad till i det férfalskade
mailet rekommenderar vi att du tar steg for att skydda dina uppgifter. Det kan ocksa
vara en bra ide att t.ex. kontakta din kreditkortsutgivare for att beratta om vad som
hant. Slutligen bor du radera ditt kreditkort fran ditt Remitly-konto for att forhindra att
nagon otillborligen aterfar tillgang till ditt konto.

8. Rapportera natfiskemail

Om du har fatt ett mail som du vet ar en forfalskning, eller om du tror att du &r utsatt for
en natfiskeattack och du ar bekymrad 6ver ditt Remitly-konto meddela oss pa en gang
genom att rapportera ett [natfiske- eller forfalskat mail](https://www.remitly.com/se/sv/
home/contact).



