
েলনেদন ও অ্যাকাউেন্টর সুরক্ষা

অ্যাকাউেন্টর সুরক্ষা আমােদর কােছ গুরুত্বপূণর্ এবং আমরা আপনার Remitly অ্যাকাউন্ট-সম্পিকর্ ত তথ্য 

সুরিক্ষত রাখেত েবশ িকছু পদেক্ষপ িনেয়িছ। আপিন িনেজও িকছু িকছু কাজ করেত পােরন যা আপনার 

অ্যাকাউন্ট এবং ব্যিক্তগত তথ্য সুরিক্ষত করেত সাহায্য করেব। 

 

অ্যাকাউন্ট যাচাইকরণ প্রিতিক্রয়া

উচ্চ স্তেরর িনরাপত্তা, িবশ্বাস এবং সুরক্ষা বজায় রাখেত আপনার Remitly অ্যাকাউন্টিট যাচাইকরণ পদ্ধিতর 

অধীেন থােক। 

 

আপিন যিদ একজন নতুন Remitly গ্রাহক হন এবং আপিন Remitly ওেয়বসাইট ব্যবহার কের একিট নতুন 

Remitly অ্যাকাউন্ট ৈতির কেরন, তাহেল আপনােক অবশ্যই িকছু ব্যিক্তগত তথ্য প্রদান করেত হেব এবং ইেমল 

যাচাইকরণ প্রিক্রয়া সমূ্পণর্ করেত হেব। 

 

একবার আপনার অ্যাকাউন্ট চালু হেয় েগেল আমরা িবিভন্ন ধরেনর ম্যানুয়াল এবং স্বয়ংিক্রয় ঝঁুিক ব্যবস্থাপনা 

পদ্ধিত প্রেয়াগ কির, যার ফেল সেন্দহজনক অ্যাকাউেন্টর কাযর্কলােপর উপর আমরা দৃিষ্ট িনবদ্ধ করেত পাির। 

লক্ষ্য হল আপনার অতীত ব্যবহােরর সােথ অস্বাভািবক বা অসামঞ্জস্যপূণর্ বেল মেন হয় এমন েকােনা ৈবিশষ্ট্যেক 

িচিহ্নত করা। এই প্রিক্রয়ার অংশ িহসােব আমরা ব্যিক্তগত এবং আিথর্ক তথ্য যাচাই করার জন্য িশেল্পর শীষর্স্থানীয় 

পিরেষবা প্রদানকারীেদর সােথ চুিক্ত কের থািক। আপনার উেদ্দশ্যমূলক েলনেদেনর সফল সমািপ্ত ছাড়া অন্য 

িকছুর জন্য এই পিরেষবাগুিল কখেনাই আপনার সােথ সরাসির েযাগােযাগ করেব না বা আপনার তথ্য ব্যবহার 

করেব না। 

 

পাসওয়াডর্  সুরক্ষা 

 

আপিন যখন আপনার অ্যাকাউেন্ট লগ ইন কেরন আমরা আপনার অ্যাকাউন্ট সুরিক্ষত করার জন্য িকছু কির। 

প্রথমত, আপিন যখনই আপনার Remitly অ্যাকাউেন্ট লগ ইন করেবন, আপিন একিট সুরিক্ষত সাভর্ ার সংেযাগ 

(https://) ব্যবহার কের লগ ইন করেবন। সুরিক্ষত সাভর্ ার সুরক্ষায় আমরা িশেল্পর স্ট্যান্ডাডর্  মােনর 256-িবট 

এনিক্রপশন সহ িসিকউর সেকট েলয়ার (SSL) ব্যবহার কির। 

 

এছাড়াও আপনার অ্যাকাউন্ট আপনার ৈতির করা একিট স্বতন্ত্র পাসওয়াডর্  দ্বারা সুরিক্ষত থােক। আপনার 



পাসওয়ােডর্ র জন্য পিরিচত শব্দ বা বাক্যাংশ ব্যবহার করা উিচত নয়। বরং, আপনার পাসওয়াডর্ িট কমপেক্ষ আটিট 

বেণর্র হওয়া উিচত যার মেধ্য সংখ্যা এবং বড় হােতর ও েছাট হােতর অক্ষর উভয়ই থাকা উিচত। আপনার এই 

পাসওয়াডর্ িট েগাপন রাখা উিচত। আপনার পাসওয়াডর্  েশয়ার করেল তা আপনার Remitly অ্যাকাউেন্টর 

সুরক্ষােক কিমেয় েদেব। 

 

ইন্টারেনেটর িবিভন্ন প্রতারণা সম্পেকর্  সতকর্  থাকুন 

 

েকােনা লটাির বা পুরস্কার েজতার দািবর পিরেপ্রিক্ষেত অথবা অেনক েবিশ পিরমাণ টাকা পাওয়ার প্রিতশ্রুিতেত 

িবশ্বাস কের েকােনা েপেমন্ট করেবন না। 

 

আপনােক েক্রিডট কাডর্  বা ঋেণর "িনশ্চয়তা" েদওয়া হেয়েছ এই কারেণ েকােনা েপেমন্ট করেবন না। 

 

ইন্টারেনট বা েফােনর মাধ্যেম করা এমন েকােনা অফােরর উত্তর েদেবন না, যা আপনার িবশ্বাসেযাগ্য বেল মেন 

হেচ্ছ না। 

 

এমন কাউেক েপেমন্ট করেবন না যােক আপিন েচেনন না অথবা যার পিরচয় আপিন যাচাই করেত পারেছন না। 

 

সেন্দহ হেল, অনুেরাধকৃত েপেমেন্টর উেদ্দশ্য এবং সুরক্ষা সংক্রান্ত আরও তেথ্যর জন্য উিদ্দষ্ট প্রাপকেক 

িজজ্ঞাসাবাদ করুন। আপিন েলনেদনিটেত স্বচ্ছন্দ না হওয়া পযর্ন্ত েপেমন্ট করেবন না। 

 

িফিশং বা জাল ইেমল িচিহ্নত করা 

 

আপিন কখনও কখনও এরকম ইেমল েপেত পােরন, যা েদেখ মেন হেত এিট Remitly েথেক এেসেছ, িকন্তু 

প্রকৃতপেক্ষ এিট আসল নয়। এই ধরেনর একিট ইেমল আপনােক Remitly ওেয়বসাইেটর মেতা েদখেত একিট 

ওেয়বসাইেটর িদেক িনেদর্ িশত করেত পাের। এমনিক আপনােক আপনার ইেমল িঠকানা এবং পাসওয়ােডর্ র মেতা 

অ্যাকাউেন্টর িববরণ প্রদান করেত বলা হেত পাের। 

 

এই জাল ওেয়বসাইটগুিল প্রতারণা করার জন্য আপনার অ্যাকাউন্ট এবং েপেমেন্টর সংেবদনশীল তথ্য চুির করেত 

পাের। এই জাল ইেমলগুিলেত সম্ভাব্য ভাইরাস বা ম্যালওয়্যার থাকেত পাের, যা পাসওয়াডর্  বা সংেবদনশীল 



তথ্যেক িচিহ্নত করেত পাের। তাই আমরা সুপািরশ কির েয, আপিন একিট অ্যািন্ট-ভাইরাস েপ্রাগ্রাম ইনস্টল করুন 

এবং এিটেক সবর্দা আপেডট রাখুন। 

 

প্রতারণামূলক ইেমেলর িবরুেদ্ধ সুরক্ষার অংশ িহেসেব এখােন িকছু মূল িবষয় মাথায় রাখেত হেব: 

 

েজেন রাখুন েয, Remitly ইেমেলর মাধ্যেম এগুিল চাইেব না 

 

আপনার সমূ্পণর্ েসাশ্যাল িসিকউিরিট নম্বর ও জন্মতািরখ 

 

আপনার েক্রিডট কাডর্  নম্বর, PIN, েক্রিডট কাডর্  িসিকউিরিট েকাড (এর মেধ্য রেয়েছ উপেরাক্ত েকােনা 

একিটর "আপেডট") 

 

সেন্দহজনক ইেমেলর অ্যাটাচেমেন্টর িবষেয় সতকর্  থাকুন 

 

আমরা পরামশর্ িদিচ্ছ েয, সেন্দহজনক বা অজানা উৎস েথেক আসা েকােনা ইেমল অ্যাটাচেমন্ট খুলেবন 

না। ইেমল অ্যাটাচেমেন্ট ভাইরাস থাকেত পাের এবং এই অ্যাটাচেমন্ট েখালা হেল আপনার কিম্পউটার 

সংক্রিমত হেত পাের। আপিন যিদ Remitly েথেক েপ্রিরত সেন্দহজনক ইেমল পান, েযিটেত একিট 

অ্যাটাচেমন্ট রেয়েছ, আমরা সুপািরশ কির েয, আপিন অ্যাটাচেমন্টিট না খুেলই ইেমলিটেক মুেছ েফলুন। 

 

েকােনা ব্যাকরণগত বা টাইেপ ভুল আেছ িকনা েদখুন 

 

ভুল ব্যাকরণ বা টাইেপর ত্রুিট আেছ িকনা েদখুন। িকছু িফিশং ইেমল অন্য ভাষা েথেক অনুবাদ করা হয় বা 

প্রুফিরড করা ছাড়াই পাঠােনা হয় এবং ফলস্বরূপ, এর ব্যাকরেণ ভুল থােক বা টাইেপর ত্রুিট থােক। 

 

েফরত পাঠােনার িঠকানািট যাচাই করুন 

 

[ইেমলিট িক Remitly েথেক এেসেছ? যিদও িফিশংকারীরা এরকম একিট জাল ইেমল পাঠােত পাের যা 

Remitly েথেক এেসেছ বেল মেন হেব, আপিন কখনও কখনও েফরত পাঠােনার িঠকানা যাচাই কের 



এিট আসল িকনা তা িনধর্ারণ করেত পােরন। যিদ ইেমেলর "ফ্রম" লাইনিট "remitly-

security@hotmail.com" বা "remitly-fraud@msn.com"-এর মেতা েদখায় বা অন্য 

ইন্টারেনট পিরেষবা প্রদানকারীর নাম থােক, তাহেলও আপিন িনিশ্চত হেত পােরন েয এিট আসল নয়।]

(mailto:remitly-security@hotmail.com) 

 

ওেয়বসাইেটর িঠকানািট যাচাই করুন 

 

[আসল Remitly ওেয়বসাইটগুিল সবর্দা িনম্নিলিখত েডােমইেন েহাস্ট করা হয়: https://

www.remitly.com/](https://www.remitly.com/) 

 

কখনও কখনও জািলয়ািত করা ইেমেল থাকা িলঙ্কিট একিট আসল Remitly িঠকানার মত েদখায়। 

আপিন িলেঙ্কর উপর আপনার মাউস ঘুিরেয় এিট আসেল েকাথায় িনেদর্ িশত করেছ তা পরীক্ষা করেত 

পােরন - এিট েয আসল ওেয়বসাইট িনেদর্ শ কের তা আপনার ব্রাউজার উইেন্ডার িনেচর স্ট্যাটাস বাের বা 

একিট পপ-আপ িহসােব েদখােনা হেব। 

 

[আমরা কখেনাই উপের তািলকাভুক্ত েডােমইেন েহাস্ট করা ওেয়ব িঠকানা ব্যবহার কির না। 

উদাহরণস্বরূপ, ভ্যািরেয়ন্ট েডােমইন েযমন "https://security-payments-remitly.com/...।" 

অথবা "https://123.456.789.123/remitly.com/..."-এর মেতা িডেরক্টিরর পের থাকা একিট IP 

িঠকানা (নম্বেরর িস্ট্রং) সিঠক Remitly ওেয়বসাইট নয়।](https://security-payments-

remitly.com/) 

 

এছাড়াও, কখনও কখনও জািলয়ািত করা ইেমলিট এমনভােব েসট আপ করা হয়, েয আপিন েটক্সটিটর 

েকাথাও িক্লক করেল আপনােক জাল ওেয়বসাইেট িনেদর্ িশত করা হেব। Remitly কখেনাই এরকম 

ইেমল পাঠায় না। আপিন যিদ ভুলবশত এই ধরেনর একিট ইেমেল িক্লক কেরন এবং একিট জাল 

ওেয়বসাইেট যান, েকােনা তথ্য িলখেবন না; বরং, শুধু েসই ব্রাউজার উইেন্ডািট বন্ধ করুন। 

 

যিদ একিট ইেমল সেন্দহজন েদখায়, সরাসির Remitly ওেয়বসাইেট যান 

 

[সেন্দহ হেল, ইেমল থাকা িলেঙ্ক িক্লক করেবন না। সরাসির https://www.remitly.com/-এ যান 

এবং সাম্প্রিতক েকনাকাটা েদখেত বা আপনার অ্যাকাউেন্টর তথ্য পযর্ােলাচনা করেত উপেরর ডানিদেকর 



েমনুেত আপনার অ্যাকাউেন্ট িক্লক করুন। আপিন যিদ আপনার অ্যাকাউন্ট অ্যােক্সস করেত না পােরন, বা 

আপিন যিদ সেন্দহজনক িকছু েদখেত পান, তাহেল এখনই আমােদর জানান।](https://

www.remitly.com/) 

 

আপনার অ্যাকাউেন্টর তথ্য সুরিক্ষত রাখুন 

 

[আপিন যিদ জাল বা সেন্দহজনক ইেমেলর মাধ্যেম িক্লক কেরন এবং আপিন আপনার Remitly 

অ্যাকাউেন্টর তথ্য েলেখন, তাহেল আপনােক অিবলেম্ব আপনার পাসওয়াডর্  আপেডট করেত হেব। আপিন 

সরাসির https://www.remitly.com/-এ িগেয় অ্যাকাউন্ট েসিটংেস িক্লক কের তা করেত পােরন। 

পরবতর্ী েপেজ, আপনার ব্যিক্তগত তথ্য, ইেমল িঠকানা, বা পাসওয়াডর্  পিরবতর্ ন করুন-এ িক্লক করুন।]

(https://www.remitly.com/) 

 

আপিন যিদ জাল ইেমল েমেসজ েথেক িলঙ্ক করা সাইেট আপনার েক্রিডট কাডর্  নম্বরিট েলেখন, তাহেল 

আমরা আপনােক আপনার তথ্য সুরিক্ষত করার জন্য পদেক্ষপ েনওয়ার পরামশর্ েদেবা। আপিন আপনার 

েক্রিডট কাডর্  েকাম্পািনর সােথ েযাগােযাগ করেত চাইেত পােরন, উদাহরণস্বরূপ, তােদরেক এই িবষেয় 

জানােত। পিরেশেষ, আপনার অ্যাকাউেন্ট েবিঠকভােব পুনরায় অ্যােক্সস পাওয়ার েথেক কাউেক 

আটকােত, আপনার Remitly অ্যাকাউন্ট েথেক েসই েক্রিডট কাডর্ িট মুেছ েফলা উিচত। 

 

িফিশং ইেমল সম্পেকর্  িরেপাটর্  করা 

 

[আপিন যিদ এমন ইেমল েপেয় থােকন, যা আপিন জােনন জাল, অথবা আপিন যিদ মেন কেরন েয, 

আপিন িফিশং আক্রমেণর িশকার হেয়েছন এবং আপিন আপনার Remitly অ্যাকাউন্ট সম্পেকর্  উিদ্বগ্ন 

হন, তাহেল অনুগ্রহ কের িফিশং বা জাল করা ইেমল সম্পেকর্  িরেপাটর্  করার মাধ্যেম অিবলেম্ব আমােদর তা 

জানান।](https://www.remitly.com/il/bn/home/contact/) 

 


